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Статья посвящена проблеме психологической безопасности пользователя цифровых технологий. Представлен 
анализ существующих подходов к цифровой гигиене. Рекомендуемые меры содержательно ограничиваются 
манипуляциями технологического характера, преимущественно направленными на обеспечение безопасности 
устройства и информации. Для акцентирования внимания на пользователе необходимо расширение 
проблемного поля, для фиксации которого предлагается использование термина «цифровая психогигиена», 
который (как и общее понятие психогигиены) может иметь разный объем трактовок. Обсуждаются результаты 
эмпирических исследований, доказывающие существование рисков для функционирования мозга и снижения 
когнитивных функций интернет-пользователей разных возрастов. Наличие подобных рисков обусловливает 
актуальность разработки системы специальных правил по поддержанию взрослым субъектом своих 
психических функций и работоспособности на некотором оптимальном уровне во взаимодействии с цифровыми 
технологиями (цифровая психогигиена в узкой трактовке). Представлены базовые правила цифровой 
психогигиены.
Ключевые слова: цифровая гигиена, цифровая психогигиена, мозг, когнитивные функции, взрослый 
интернет-пользователь.

The article is devoted to the problem of psychological safety of the user of digital technologies. The analysis of existing 
approaches to digital hygiene is presented. The recommended measures are substantially limited to manipulations of 
technological nature, mainly aimed at ensuring the safety of the device and information. To emphasize the user it is 
necessary to expand the problem field, for fixing which the use of the term “digital psychohygiene” is proposed, which 
(like the general concept of psychohygiene) can have different scope of interpretations. The results of empirical studies 
proving the existence of risks for brain functioning and cognitive decline of Internet users of different ages are 
discussed. The existence of such risks determines the relevance of developing a system of special rules for adult 
subjects to maintain their mental functions and performance at some optimal level in interaction with digital technologies 
(digital psychohygiene in a narrow interpretation). Basic rules of digital psychohygiene are presented.
Keywords: digital hygiene, digital psychohygiene, brain, cognitive functions, adult Internet user.

Республика Беларусь, имеющая один из самых 
высоких индексов технологического развития сре-
ди постсоветских стран, отвечает трендам раз-
вития мирового информационного общества, в ко-
тором наиболее популярной технологией для лиц 
разных возрастов стал Интернет. Байнет появился 
еще в 1994 г. (в первое время доступ к нему был 
настолько мал, что пользоваться им могли всего 
16 человек [1]). Массовая эпоха начинается 
с 1999 г.. Благодаря деятельности компании «Бел-
телеком» в 2001 г. в стране насчитывалось уже 
миллион интернет-пользователей. Такое же бурное 
развитие получили сотовая связь и мобильный 
Интернет. Если в 2005 г. на 1000 жителей страны 
приходилось 426 абонентов, то в 2011 г. их было 
уже 1130 [2, с. 69]. И этот рост продолжается, со-
ставив в 2022 г. соотношение 1271 абонентов на 
1000 жителей [3, с. 67].

Увеличивающиеся популярность и доступность 
Интернета актуализируют и новые риски, для пре
дупреждения которых разрабатываются специаль-
ные государственные меры. Концепция информа-
ционной безопасности Республики Беларусь  
(утвержденная постановлением Совета Безопас-
ности от 18.03.2019 г. [4]) предусматривает различ-
ные направления государственной политики в этой 

области. В том числе указывается на важный для 
проводимого анализа психологический аспект: для 
обеспечения безопасности информационного про-
странства «особое значение приобретает ответ-
ственное поведение всех участников информаци-
онных процессов» [4, ст. 41, с. 15].

Научно-практическое сообщество также ведет 
активную работу по определению и минимизации 
рисков, относящихся к различным аспектам инфор-
мационной безопасности. Для правил, их предупреж-
дающих, последнее десятилетие все шире употре-
бляется специальный термин «цифровая гигиена» 
(cyber hygiene).

Цифровая гигиена: основные направления 
профилактической работы

Имеющиеся в настоящее время предупреди-
тельные мероприятия отвечают на три наиболее 
актуальных запроса, значимых как в индивидуаль-
ном, так и в социальном масштабах.
1.	 «Как защитить себя от ненужной и деструктив-

ной информации?» Этот вопрос задан первым, 
поскольку он отвечает базовым концепциям 
информационного общества [5; 6 и др.]. В ка-
честве ответа на него разрабатываются про-
дуктивные приемы работы с информацией (вы-
бор контента, оценка его достоверности, пере-
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проверка фактов и т. п.). Однако указанный 
запрос менее популярен среди специалистов, 
чем два следующих.

2.	 «Как защитить себя от злоумышленников?» 
Этот подход понимает цифровую гигиену как 
рекомендации пользователю (частному или 
корпоративному лицу) по снижению рисков ока-
заться жертвой разнообразных киберпресту-
плений [7–9].

3.	 «Как самому не стать злоумышленником (не 
совершить некие аморальные и противоправные 
действия в сетевой коммуникации)?» В рамках 
данного подхода правила просоциального и за-
конопослушного поведения, действующие в ре-
альности, адаптируются для интернет-комму-
никации: запрет на использование обсценной 
лексики и провокационных изображений, недо-
пустимость оскорблений и призывов экстре-
мистского характера и т. п. [10; 11].
Существует также комплексный подход, в рам-

ках которого цифровая гигиена предстает как 
интегрированная система правил интернет-ком-
муникации, направленных на профилактику раз-
личных рисков. Здесь нельзя не упомянуть рабо-
ты одного из топовых мировых экспертов в об-
ласти IT-безопасности В. Ф. Безмалого, которые 
уже на протяжении ряда лет доступны широкой 
публике в электронном издательстве Ridero и име-
ют яркое, метафорически-ироническое содержа-
ние («Сказки о безопасности» и др.). Объемное 
пособие, предназначенное для родителей и пе-
дагогов, подготовлено тандемом авторитетных 
IT-специалистов И. С. Ашмановым и Н. И. Каспер-
ской. Рассматривая широкий спектр рисков, ав-
торы отмечают среди них и такой: «плохо, когда 
украли деньги и данные, но значительно хуже, 
когда украли мозги» [12, с. 8]. 

Обобщение правил цифровой гигиены, наи-
более часто предлагаемых специалистами, со-
держится в работе российского социолога Д. В. Ру-
денкина [13, с. 41]. В составленную им десятку 
популярных рекомендаций входят следующие: 
использование различных паролей высокого уров-
ня сложности и их регулярная смена; игнорирова-
ние подозрительных сайтов; установка лицензи-
онного программного обеспечения и т. п. Типичные 
правила цифровой гигиены прямо относятся к без-
опасности устройства и содержащейся на нем 
информации. Таким образом, имплицитно полага-
ется, что их соблюдение обеспечит и безопасность 
пользователя.

Все названные подходы к пониманию цифровой 
гигиены и содержанию работы находятся в насто-
ящее время на стадии своего оформления. О по-
иске, ведущемся в решении проблем информаци-
онной безопасности, говорят указания на новые 
аспекты цифровой гигиены, а также формулировки 
новых понятий. Например, юристы предлагают на-
ряду с цифровой гигиеной разрабатывать новую 
междисциплинарную область – цифровую санита-
рию, «направленную на повышение грамотности 
лиц, деятельность которых сопряжена с цифровой 
средой» [14, с. 6]. Есть идеи создания еще более 
узкоспециализированной отрасли «информацион-
ной гигиены», представляющей собой элемент 
цифровой культуры личности и «систему мер со-

провождения индивидуума при формировании, 
реализации и развитии ключевых компетенций 
цифровой экономики» [15, с. 71].

Проведенный анализ позволяет сделать не-
сколько обобщений.

Во-первых, правила цифровой гигиены имеют 
гибкое содержание, постоянно обновляющееся по 
мере эволюции цифровых технологий и обуслов-
ленных ими рисков. Во-вторых, правила предпо-
лагают преимущественно некие технологические 
манипуляции. В-третьих, правила ограничиваются 
только поведением пользователя в цифровом про-
странстве.

Необходимость разработки и выполнения по-
добных правил не вызывает сомнений. Однако 
представляется важным сделать и следующий шаг 
в анализе. Эти правила кто-то должен знать и со-
блюдать. Этот кто-то – и есть рядовой пользователь, 
который для принятия адекватных решений должен, 
говоря юридическим языком, находиться «в здравом 
уме и твердой памяти». Поэтому для акцентирова-
ния внимания именно на пользователе цифровых 
технологий, на его способности принимать ответ-
ственные решения, заботясь о безопасности, пред-
лагается новый термин – цифровая психогигиена.

Цифровая психогигиена: эмпирическое обо-
снование

Обобщенно под психогигиеной понимается от-
расль гигиены, «разрабатывающая и осуществля-
ющая мероприятия, направленные на сохранение 
и укрепление психического здоровья человека» [16, 
с. 38]. Соответственно, цифровая психогигиена – это 
отрасль, направленная на сохранение психическо-
го здоровья пользователя цифровых технологий 
(в широком смысле). Реальные угрозы здоровью 
достаточно очевидны по проблемам возникновения 
разнообразных кибераддикций, некоторые из кото-
рых (зависимость от видеоигр и азартных игр) уже 
внесены в последнюю редакцию МКБ-11 2019 г. [17]. 
Множество специалистов трудится над обоснова-
нием профилактических мер, большинство из ко-
торых относятся к детям и состоят в контроле вре-
мени интернет-практик и поощрении альтернатив-
ных, нецифровых вариантов активности. 

Однако можно полагать, что риски намного 
тоньше и относятся к самым обычным, норматив-
ным взрослым пользователям Интернета. Одним 
из первых их предсказал в 60-е гг. ХХ в. американ-
ский футуролог А. Тоффлер. Концепция футуро-
шока как реакции на информационную перести-
муляцию в качестве последствий прогнозирует на 
индивидуальном уровне «ослабление способности 
“думать”» [18, с. 283]; на социальном – нарушение 
рациональности.

Нейропластичность мозга как реакции на внеш-
ние стимулы была известна еще до Интернета. 
Вопрос о том, как мозг меняется под влиянием тех-
нологии пока остается открытым из-за ограничен-
ности данных. Наиболее категоричен в ответе не-
мецкий психиатр М. Щпитцер, на основе обобщения 
нейробиологических, психофизиологических и др. 
исследований, говоря о «цифровом слабоумии» 
[19]. Другие специалисты занимают более нейтраль-
ную позицию. Например, междисциплинарный кол-
лектив ученых из нескольких стран [20], обобщая 
результаты исследований внимания, памяти и со-
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циального познания, в качестве одного из выводов 
указывает на экспериментальный характер взаи-
модействия пользователей с Интернет. В настоящее 
время результаты эмпирических исследований 
(число которых оказалось немногим более 100) 
показывают существование различий в последстви-
ях воздействия интернет-практик на мозг людей 
разных возрастов: снижение когнитивных возмож-
ностей в группах детей и молодых людей и, напро-
тив, замедление такого снижения у пожилых (кото-
рое доказано при использовании специальных игр 
и тренажеров). 

В другом обзоре, проведенном калифорний-
скими учеными [21], в качестве потенциальных 
негативных последствий использования цифровых 
технологий для лиц разных возрастов указывают-
ся следующие: ухудшение внимания, нарушения 
эмоционального и социального интеллектов, фор-
мирование техногенных зависимостей, ухудшение 
когнитивного развития и развития мозга (исследо-
вания относятся к детям от 1 до 12 лет), нарушения 
сна. Ко взрослым людям прямо относятся две из 
вышеперечисленных проблем, связанные с вни-
манием и сном. Нарушения внимания установле-
ны в онлайн-опросе более 20 000 лиц в возрасте 
от 16 до 88 лет, показавшем, что увлечение видео
играми (у мужчин) и общением в соцсетях (у жен-
щин) напрямую коррелируют с симптоматикой СДВГ 
[22, р. 252]. Нарушения сна у взрослых обуслов-
лены использованием смартфонов, что полностью 
согласуется с результатам исследований россий-
ских специалистов [23]. Плохое качество сна 
уменьшаeт объем серого вещества мозга и повы-
шает риски когнитивных нарушений. Пока не очень 
понятно, что именно детерминирует плохой сон – 
сам экран смартфона или воспринятый контент. 
Но точно известно, что светодиодные экраны (LED-
экраны) излучают медленные волны синего цвета, 
которые угнетают выработку мелатонина и сбива-
ют циркадные ритмы [24]. Кроме того, опасения 
специалистов вызывает и электромагнитное из-
лучение мобильных телефонов. Уже десятилетие 
назад Международное агентство по исследованию 
рака (IARC, [25]) отнесло мобильный телефон к ка-
тегории канцерогенов (по риску возникновения 
глауком) при длительном, более 10 лет, пользова-
нии мобильной связью.

Закономерно можно ожидать, что некие проис-
ходящие изменения мозговой активности отража-
ются и на функционировании отдельных психических 
функций. В таблице 1 в обобщенном виде пред-
ставлены результаты диагностики концентрации 
внимания и устойчивости мышления, полученные 
автором в 2021–2022 гг. в двух возрастных группах: 
молодых (n = 100, средний возраст 20,2±2,5) и взрос-
лых (n = 100, средний возраст 45,6±6,3) людей. 
Концентрация внимания измерялась посредством 
5-минутной корректурной пробы Бурдона. Оценка 
устойчивости мышления проводилась посредством 
методики «Противоположности», представляющей 
собой направленный вариант ассоциативного экс-
перимента. Для сравнения в таблице отражено 
усредненное количество допущенных ошибок в раз-
ных выборках, а также «доцифровые» нормативные 
показатели выполнения названных методик [26, 
с. 53, с. 138].

Таблица 1 – Сравнительный анализ результатов 
диагностики 

Измеренный
показатель

Современные люди

«Доцифровые»
нормативы

мо
ло

ды
е

вз
ро

сл
ы

е

Концентрация 
внимания

14,26 ± 9,24 7,95 ± 5,01 3–7 

Устойчивость 
мышления

4,08 ± 1,99 2,8 ± 2,25 0

Данные таблицы 1 демонстрируют, что молодые 
люди в среднем в два раза хуже выполняют мето-
дики, чем взрослые. Но и современный среднеста-
тистический взрослый демонстрирует худшие по-
казатели, чем человек «доцифровой» эпохи.

Таким образом, при всех оговорках, обуслов-
ленных дефицитом имеющихся данных, можно 
утверждать, что безопасность цифровых техноло-
гий для мозга и интеллектуальной деятельности 
взрослых пользователей не доказана. Подобная 
ситуация диктует необходимость разработки более 
специализированных мероприятий, направленных 
на снижение рисков для ухудшения познавательных 
функций и определение оптимальных условий ум-
ственной деятельности интернет-пользователя 
(цифровая психогигиена в узком смысле).

Цифровая психогигиена: базовые рекомен-
дации

Базовые правила ориентированы на взрослого 
человека, который не только находится в периоде 
«акме» своего онтогенетического развития, но несет 
ответственность за себя и за других. 
1.	 Рефлексия целесообразности практик обраще-

ния к Интернету, т. е. выработка привычки от-
вечать себе на вопросы: «Для чего я это делаю?» 
и «Можно ли это сделать без технологии?». Оче-
видно, что срочный документ почтовым голубем 
отправлять бессмысленно. Но, например, по-
чему не уточнить значение слова в бумажном 
словаре, а не в электронном? Важно также осоз-
нание пользователем своей позиции, которая 
может проявляться в диапазоне от «Я – создатель 
некоторого продукта» до «Я – потребитель ин-
формации». И по мере приближения к послед-
нему полюсу следует сокращать и время взаи-
модействия с Интернетом.

2.	 Самоконтроль состояния мобильного телефона. 
С учетом того, что каждый звонок и сигнал мес-
сенджеров – это не только момент для отвле-
чения собственного внимания, но и внимания 
всех окружающих, думается, что взаимодействие 
владельца со своим аппаратом должно быть 
максимально интимным, т. е. бесшумным и ма-
лозаметным. Особенно на рабочем месте (если 
только это не собственный кабинет) или в пу-
бличном пространстве. 

3.	 Разработка и принятие корпоративных правил 
использования мессенджеров. В настоящее вре-
мя фактически все профессиональные сообще-
ства имеют групповые чаты, практика пользования 
которыми формируется стихийно и нередко в бук-
вальном смысле вредит работе. Например, руко-
водитель отправил своих подчиненных на меро-
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приятие и для контроля придумал всем прислать 
фото в Viber. Такие же «одаренные» или «злов-
редные» подчиненные сделали по несколько фото. 
Чат просто «взрывается» несколько часов. Впол-
не закономерны вопросы: когда работать, если 
надо «сбросить» в Viber, просмотреть все «сбро-
шенное» другими и отреагировать, потом все это 
как ненужное удалить, отписаться на какое-то 
пропущенное сообщение и т. п. Только один эпи-
зод уже вобрал в себя несколько часов времени, 
добавив дозу электромагнитного излучения, раз-
дражения и других негативных переживаний. К со-
жалению, представленный пример далеко не 
единичен и лишний раз обнажает пробелы в ком-
петентности руководителей различного уровня. 
Но и подчиненные не отстают, например, каждое 
утро здороваясь с помощью понравившегося сти-
кера или «кидая» в группу информацию частного 
характера. Хотя даже простой договор о дедлай-
нах (например, инструкции с 09:00 до 09:30, от-

четы с 17:00 до 18:00) существенно позволит 
оптимизировать условия труда и повысить рабо-
тоспособность сотрудников.
Заключение. Цифровая психогигиена, понима-

емая в узком смысле как забота о поддержании 
своих когнитивных функций в оптимальном состо-
янии, как и реализация любых гигиенических правил, 
это прежде всего вопрос самодисциплины интернет-
пользователя. 

В настоящее время эта самодисциплина скорее 
основывается на здравом смысле. Если Интернет, 
особенно мобильный, не безвреден, то следует 
обращаться к нему не по возможности, а по необ-
ходимости. Если многолетние собственные прак-
тики (чтения, музицирования, разных вариантов 
творчества и др.) позволили достичь взрослому 
некоторого уровня развития отдельных когнитивных 
функций, то продолжение подобных практик, соот-
ветственно, позволит ему как минимум поддержи-
вать эти функции на ранее достигнутом уровне.
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