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В статье представлено обоснование интегративного подхода к управлению медиабезопасностью субъектов 
образовательного процесса. В связи с этим рассмотрена медиабезопасность субъектов образовательного процесса 
как сложного многомерного феномена, определены значимые для обеспечения медиабезопасности характеристики 
медиа, дифференцированы внешние и внутренние факторы нарушения медиабезопасности.
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The article presents the substantiation of integrative approach to management of mediasecurity of subjects of educational 
process. In connection with this mediasecurity of subjects of educational process as a complicated multidimensional 
phenomenon is considered, the characteristics of media significant for providing mediasecurity are defined, outer and inner 
factors of breaking mediasecurity are differentiated.
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Введение. Динамичное развитие и распро-
странение конвергентных технологий во всех 
сферах жизни современного человека, с од-
ной стороны, содержит уникальные возможно-
сти для развития индивидуальности человека, 
проектирования и реализации перманентного 
персонализированного экологичного и высоко 
результативного образовательного процесса; 
с другой – провоцирует высокий риск их де-
структивного влияния на формирование лич-
ности, прежде всего, ее ценностно-смысловой, 
потребностно-мотивационной, когнитивной 
и эмоционально-волевой сферы. В этой связи 
одним из важнейших условий эффективной 
организации педагогического процесса в со-
временных социокультурных условиях высту-
пает необходимость обеспечения медиабезо-
пасности субъектов образовательного процес-
са – обучающихся, педагогов, родителей. 
Проблема влияния современных технологий, 
прежде всего, информационных, на становле-
ние личности подрастающего поколения ана-
лизировалась в контексте формирования ме-
диакомпетентности обучающихся (L. Masterman, 
А. В. Федоров, И. В. Челышева, Е. В. Мурюкина 
и др.); цифровой компетентности учащихся 
и педагогов (Г. У. Солдатова); социализации 
в условиях информационного общества 
(В. А. Плешаков, Г. У. Солдатова, А. И. Лучин-
кина и др.); обеспечения онлайн-безопасности 
школьников и роли родителей в этом процессе 
(Г. У. Солдатова). Однако комплексный анализ 
проблемы педагогического менеджмента ме-
диабезопасности субъектов образовательного 
процесса представлен недостаточно, не по-
зволяет в полной мере использовать эвристи-
ческий потенциал теории и практики риск-

менеджмента в обеспечении медиабезопасно-
сти субъектов образовательного процесса. 

Цель данной статьи заключается в обосно-
вании интегративного подхода к управлению 
медиабезопасностью субъектов образователь-
ного процесса.

Основная часть. В современной науке гу-
манитарный аспект феномена безопасности 
рассматривается в контексте философских, 
социологических, психологических, педагоги-
ческих, экологических, экономических и юри-
дических исследований.

Изучение общих свойств феномена безо-
пасности, представленных в социально-фило-
софских исследованиях [1; 2], позволил выя-
вить исходные, предельные основания анали-
за феномена медиабезопасности. 

Основополагающей характеристикой безо-
пасности выступает такой способ бытия объек-
та, который позволяет сохранить его природу, 
качественные, атрибутивные характеристики 
в условиях внутренних и внешних воздействий. 
Понимание человека как сложного биосоцио-
культурного феномена, с одной стороны, и кон-
статируя влияние активности в медиасреде на 
его телесную (соматическую), психологическую 
и духовную составляющие – с другой, обуслов-
ливают необходимость выявления тех критиче-
ски значимых изменений, которые бы каче-
ственно трансформировали природу человека. 
Результаты анализа философско-антрополо-
гических оснований медиабезопасности, по-
зволили установить ее взаимосвязь и взаимо-
обусловленность с формированием индивиду-
альности человека, созданием условий для 
его самопознания, самоопределения, само-
развития. Будучи основой для удовлетворения 
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экзистенциальных потребностей человека, 
стремление к свободе и обеспечению безопас-
ности может парадоксальным образом спро-
воцировать сверхконформизм, социальный 
инфантилизм и неуверенность в собственных 
силах и возможностях, проявляющиеся в не-
способности совершить осознанный самосто-
ятельный личностный выбор, принять ответ-
ственность за свои решения, действия и по-
ступки. Обосновывая сущность данного 
феномена, Э. Фромм подчеркивает, что в этом 
случае «… безопасность заключается лишь 
в столь же полном подчинении силам предпо-
ложительно могущественным и долговечным, 
которые избавляют человека от необходимо-
сти принимать решения, брать на себя риск 
и ответственность» [3, c. 109]. Достижение 
безопасности возможно только при условии 
развития у человека способности к самопозна-
нию, самопроектированию и самореализации, 
что обеспечивает возможность осознания по-
тенциальных рисков, путей их преодоления 
или предупреждения: «Задача … состоит не 
в том, чтобы почувствовать себя в безопасно-
сти, а в том, чтобы уметь переносить отсут-
ствие безопасности без паники и чрезмерного 
страха» [3, с. 109]. В этой связи важное значе-
ние приобретает педагогическая рефлексия 
влияния перспективных технологических нова-
ций на становление человека, как в плане по-
вышения качества его жизни, расширения воз-
можностей для развития, так и потенциальных 
рисков для формирования тех качеств, кото-
рые определяют сущность человека и челове-
ческого общества.

Второй важнейшей характеристикой безо-
пасности выступает способность объекта как 
системы к самоорганизации, что обеспечивает 
ее устойчивое функционирование и развитие 
в условиях деструктивного воздействия внеш-
них и внутренних факторов. В этой связи осо-
бое значение приобретает способность челове-
ка к медиабезопасному поведению, позволя-
ющему знать, своевременно идентифицировать 
риски нарушения медиабезопасности и пред-
принимать необходимые меры по их миними-
зации. При этом можно условно выделить 
«внешние» риски, обусловленные особенно-
стями содержания и формами предъявления 
информации, организации деятельности в ме-
диасреде, и «внутренние» риски, оказыва-
ющие влияние на личностные характеристики 
медиапользователей [4].

Третьей существенной характеристикой 
безопасности является специфика отношения 
объекта и окружающей его среды, что опреде-
ляет стратегии обеспечения безопасности: от-
рицание, игнорирование, предупреждение и т. д. 
В этом аспекте также важно соотношение объ-
ективно существующей опасности и уровня ее 
субъективной оценки определенным челове-
ком. В контексте обеспечения медиабезопас-

ности чрезвычайно важно учитывать различие 
между оценками уровня риска взрослым меди-
апользователем (педагогом, родителем) для 
ребенка и для самого себя. Так, результаты 
SWOT-анализа рисков медиасоциализации 
обучающихся, проведенного с участием обу-
чающихся подросткового (7 класс) и юноше-
ского (11 класс) возраста, а также классных 
руководителей, свидетельствуют о наличии 
значительных рассогласований в оценке педа-
гогами и учащимися таких рисков, как кибер-
буллинг (второе ранговое место у семиклас-
сников, четвертое – у выпускников и девятое – 
у педагогов); манипулирование в медиасреде 
(вторые ранговые места у школьников и вось-
мое у педагогов) и вовлечение в деструктив-
ные онлайн-сообщества (у школьников пред-
ставлены на третьей позиции, у экспертов – на 
десятой). Недостаточный учет различий 
в оценке степени рисков нарушений медиабе-
зопасности могут провоцировать использова-
ние непродуктивных стратегий их минимизации.

Четвертая важнейшая характеристика за-
ключается в предопределенности безопасно-
сти от природы объекта, в контексте нашего 
исследования, от способности человека про-
гнозировать риски деструктивного воздей-
ствия медиасреды и противостоять им. В этой 
связи особое значение приобретает необходи-
мость целенаправленной работы по обеспече-
нию медиабезопасности субъектов образова-
тельного процесса – обучающихся, педагогов, 
родителей (законных представителей несо-
вершеннолетних).

Пятая характеристика безопасности акцен-
тирует внимание на конкретном характере 
опасности. В этой связи целесообразно про-
анализировать феномен медиа. Несмотря на 
широкое распространение данного термина, 
в научной литературе отсутствует его одно-
значная трактовка. Первоначально понятие 
Media (мн. ч. от лат. medium – посредник) поя-
вилось в английском языке в ХVI веке, затем 
в ХVII веке стало использоваться в работах по 
философии, и, начиная с ХVIII века, стало упо-
требляться в отношении исторически первому 
средству массовой коммуникации – газете [5, 
с. 12]. Со второй половины ХIХ века значение 
приобрело современный смысл – распростра-
нение сообщений с помощью технических 
средств связи, а в ХХ веке термин, как прави-
ло, рассматривался в контексте массмедиа, 
массовой культуры, что позволило, особенно 
во второй половине ХХ века, констатировать 
возникновение особого типа культуры инфор-
мационного общества – медиакультуры, где 
средства массовой информации и коммуника-
ции, так называемые массмедиа, становятся 
доминирующими средствами коммуникации, 
взаимодействия и консолидации общества [6]. 
Под медиа понимается совокупность средств 
аудио-, теле- и визуальной коммуникации; тех-
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нические средства создания, записи, копиро-
вания, тиражирования, хранения, распростра-
нения, восприятия информации и обмена ее 
между субъектом (автором медиатекста) 
и объектом (массовой аудиторией) [7]. 

Анализ понятия медиа в контексте иссле-
дуемой проблематики позволил выделить его 
существенные характеристики, значимые при 
управлении медиабезопасностью субъектов 
образовательного процесса: 
• высокая технологичность – наличие техно-

логии, позволяющей значительно расши-
рить либо принципиально трансформиро-
вать каналы распространения сообщений, 
включая традиционный печатный текст, 
аудио, видео, анимацию, гипертекст, техно-
логии дополненной и виртуальной реаль-
ности и т. д.; 

• интерактивность – возможность не только 
потребления информации, но и ее обсуж-
дение, обмен, дополнение и т. д.;

• со-бытийность и сопричастность, предпо-
лагающие возможность совместно рабо-
тать с актуальной информацией одновре-
менно с другими пользователями медиа, 
в режиме реального времени;

• увеличение степеней свободы коммуникации;
• предпочитаемая полезность информации, 

ее использование не для хранения и при-
менения в будущем, а «здесь и сейчас»;

• ориентированность на потребителей 
информации, «подстройка» под ценностно-
смысловые и эмоциональные потребности 
аудитории;

• общедоступность, что определяет возмож-
ность продуцирования и распростране-
ния разнородного контента, включая лич-
ные сообщения, рекламу, представленную 
в виде текстовых сообщений, фото и видео-
материалов, мультимедийных презентаций, 
анимацию и др.;

• публичность контента и коммуникации, что 
выражается в стирании границ между при-
ватным, личным и публичным, открытым.
Современные исследователи в области 

медикультуры [5; 6] особо подчеркивают необ-
ходимость расширительного толкования ком-
муникативного процесса, акцентируя внимание 
на доминировании опосредованной трансля-
ции в триаде «сообщение – коммуникация – ин-
терпретация». Медиа, подчеркивает Н. Б. Ки-
риллова, «это не просто средство для переда-
чи коммуникации, это целая среда, в которой 
производятся, эстетизируются и транслируют-
ся культурные коды» [6, с. 22].

Таким образом, развитие информационных 
технологий и становление глобальных инфор-
мационных сетей определяет необходимость 
учета воздействия на личность как самого ин-
формационного сообщения, так и технологиче-
ских средств и приемов коммуникаций, исполь-
зуемых для его передачи, то есть комплексного 

феномена «медиа». Маршалл Маклюэн, ха-
рактеризуя значение неявного (фонового) воз-
действия средств коммуникации, подчерки-
вал, что «…как с операциональной, так и прак-
тической точки зрения средство коммуникации 
есть сообщение. … личностные и социальные 
последствия любого средства коммуникации 
вытекают … из масштаба» [8, с. 10].

Таким образом, медиабезопасность субъ-
ектов образовательного процесса можно рас-
сматривать как сложный феномен, включа-
ющий три основных измерения:
• социально-педагогический вектор, отра-

жающий ценностно-целевую направлен-
ность использования медиа, реализацию 
личностной и педагогической рефлексии 
мотивов, процесса и результата примене-
ния медиа в образовательных целях, пози-
тивных и негативных эффектов влияния 
медиадеятельности на профессиональное 
и личностное развитие и т. д.; медиабезо-
пасность рассматривается как способ вза-
имодействия с медиасредой, направлен-
ный на расширение возможностей форми-
рования и развития индивидуальности;

• деятельностный вектор, демонстриру-
ющий способность оптимально использо-
вать потенциал медиасреды для реали-
зации основных образовательных функ-
ций; при этом медиабезопасность пони-
мается как состояние защищенности, 
позволяющее реализовывать соответству-
ющие виды деятельности (учебную, педа-
гогическую, воспитывающую, коммуника-
тивную) на нормативно заданном уровне 
в условиях воздействия разнонаправлен-
ных факторов медиасреды;

• технологический (операциональный) век-
тор, отражающий способность принимать 
превентивные меры по снижению рисков 
нарушения медиабезопасности; в этом 
аспекте медиабезопасность представля-
ется как освоение системы умений диа-
гностировать, идентифицировать, исполь-
зовать соответствующие методы миними-
зации негативных факторов воздействия 
медиасреды, прогнозировать возможные 
последствия медиавоздействий.
В целях обоснования стратегий обеспече-

ния медиабезопасности субъектов образова-
тельного процесса были проанализированы 
основные философско-методологические под-
ходы [1, с. 28–29].

В основе натуралистического подхода ле-
жит представление о доминировании внешних 
угроз и опасностей, лежащих вне субъекта, 
и в качестве обеспечения безопасности пре-
дусмотрена стратегия тотальной защиты, глав-
ным образом, путем запретов. В контексте на-
шего исследования подобная стратегия может 
быть использована частично, при блокирова-
нии медиаконтента, не соответствующего воз-
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растным особенностям обучающихся, а также 
агрессивного и деструктивного характера. В то 
же время подчеркнем ограниченность данной 
стратегии вследствие сложности формирова-
ния в этих условиях собственной социально 
зрелой позиции медиапользователей, а также 
высокого риска формирования конформизма, 
страха перед новым и незнакомым, чувства 
тревоги, некритичного отношения к информа-
ции, а также снижения познавательной актив-
ности, трудностей в адаптации к новациям 
и т. д. Сходная позиция представлена и в Кон-
цепции информационной безопасности детей 
и подростков, разработанной под научным ру-
ководством Ю. П. Зинченко: «Если безопас-
ность культивируется в ущерб эмоциональному 
и духовному развитию ребенка, познанию ново-
го, она никогда не будет достигнута … Такого 
рода "безопасность" … в итоге, не только не 
приводит к желанному спокойствию, но может 
привести к диаметрально противоположному 
результату, либо способствуя формированию 
запуганного зависимого от мнения окружа-
ющих существа, либо прорываясь в наруше-
нии наложенных запретов и в агрессивном ан-
тисоциальном протесте против всяческих 
ограничений» [9, с. 12–13]. 

В деятельностном подходе стратегия обе-
спечения безопасности строится на признании 
ведущей роли внутренних угроз, связанных с де-
ятельностью человека. В контексте медиабезо-
пасности приоритетным является высокий уро-
вень сформированности компетенций, позволя-
ющих успешно осуществлять деятельность 
в медиасреде без вреда физическому, психиче-
скому, нравственному развитию человека.

Интегративный подход объединяет два пре-
дыдущих, что позволяет при разработке стра-
тегии обеспечения безопасности учитывать 
внешние и внутренние факторы, что обеспечи-

вает устойчивость функционирования системы 
под воздействием негативных воздействий. 
В этой связи управление медиабезопасностью 
субъектов образовательного процесса целесо-
образно рассматривать как процесс принятия 
и выполнения управленческих решений, на-
правленных на минимизацию неблагоприятно-
го влияния внутренних и внешних факторов ри-
сков деятельности в слабоструктурированной 
медиасреде. При этом внешние факторы могут 
спровоцировать нарушение медиабезопасно-
сти только при наличии у субъектов образова-
тельного процесса предрасположенности – 
медиауязвимости, – определенных индивиду-
ально-психологических и личностных характе-
ристик, которые повышают вероятность возник-
новения негативных последствий медиадея-
тельности [10]. Таким образом, обоснование 
комплекса внешних и внутренних факторов на-
рушений медиабезопасности, а также их взаи-
мосвязи («стыковки») позволяет продуктивно 
использовать основные положения риск-
менеджмента в управлении медиабезопасно-
стью субъектов образовательного процесса.

Заключение. Обоснование медиабезопас-
ности субъектов образовательного процесса 
как сложного многомерного феномена, вклю-
чающего социально-педагогический, деятель-
ностный и технологический (операциональ-
ный) аспекты, определяет необходимость 
использования интегративного подхода 
к управлению медиабезопасностью. С этой це-
лью определены значимые для обеспечения 
медиабезопасности характеристики медиа, 
дифференцированы внешние и внутренние 
факторы нарушения медиабезопасности, обо-
снована необходимость учета соотношения 
медиаугроз и медиауязвимости в управлении 
медиабезопасностью субъектов образователь-
ного процесса.
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